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Inledning

Cybercampus Sverige tog sin bérjan
i borjan av 2021. Idén vaxte fram for att
mota kunskapsgapet inom digitalisering
och cybersdkerhet, med inspiration frén
liknande initiativ i Sverige och Europa.
[ borjan av 2022 startades ett gemensamt
planeringsprojekt av Kungl. Tekniska
Hogskolan (KTH), Forsvarsmakten, Research
Institutes of Sweden (RISE), Karlstads
universitet, MSB, Saab och Ericsson. I[dén
presenterades ddarefter i april 2022 vid ett
cybersdkerhetssymposium pé& KTH, i nérvaro
av Kung Carl XVI Gustaf, Drottning Silvia och
Kronprinsessan Victoria. Serien av workshopar
och studiebesdk, som genomférdes ddrefter
till sommaren 2023, gjorde det mdjligt att
férankra och vidareutveckla konceptet.
Hésten 2023 beslutade den svenska
regeringen att finansiera initiativet fran 2024.
| februari 2024 invigdes Cybercampus och
arbetet har sedan dess fokuserat pd att
skapa en stabil struktur fér ldngsiktig drift
och finansiering. Hittills har 24 organisationer
uttryckt sin avsikt att samarbeta med oss, och
partnerskapsmodellen lanseras under forsta
halvan av 2025.

Under sitt férsta verksamhetsar har
Cybercampus, b&de p& egen hand och

tillsammans med andra, arrangerat seminarier,

konferenser och cybersdkerhetstévlingar.
Véra evenemang har nétt b&de sdrskilt
inbjudna beslutsfattare och experter liksom
en bredare publik. Forskare och experter inom
cybersdakerhet, Al, informationspdverkan samt
representanter fran innovativa féretag har
delat med sig av sin kunskap. Cybercampus
har ocksd stéttat initiativ som det svenska
hackerlandslaget, som visat sig framgéngsrikt
pd& europeisk niva. | slutet av 2024 stod
vi vard foér utrikesministerns lansering
av Sveriges internationella cyber- och
digitaliseringsstrategi, och anordnade ocksé
ett partnerskapsevent kring innovationsfragor.
Samtidigt som gemensam forskning,
fortbildning och innovationsarbete
har pé&bérjats, fortgér den langsiktiga
planeringen. Var internationella samverkan

Inledning | Cybercampus

inkluderar samarbeten med nordiska
cybersdkerhetsinitiativ, den europiska
cybersdakerhetsbyrdn (ENISA) samt utbyten
med Tyskland, Belgien och Estland.

Det 6kande kompetensgapet inom
cybersdkerhet, den snabba tekniska
utvecklingen, digitaliseringen av samhallet,
ett forsdmrat globalt sékerhetsldge

och grénsoéverskridande it-brottslighet
understryker behovet av sdkra digitala
infrastrukturer och tjanster. Cybercampus,
som samlande nationell kraft, skapar

goda férutsattningar for tvarvetenskapligt
kunskapande och innovation samt

|&Gngsiktig kompetensforsérjning. Initiativet
har formats i samarbete med éver 50
organisationer och mer &n 160 experter,
genom workshops, intervjuer, méten och
samtal sedan 2022. Med finansiering frén
Vinnovas och Teknikféretagens program
Avancerad digitalisering samt starkt stéd frén
beslutsfattare och regering ar var vision mer
&n bara en banbrytande idé - det finns redan
patagliga resultat att bygga vidare pad.

Trevlig l@sning!
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David Olgart
Férestdndare, Cybercampus Sverige
December 2024
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”"Cybercampus uppdrag ar att
driva banbrytande forskning,
innovation och utbildning inom
cybersdkerhet och cyberforsvar

Om Cybercampus Sverige

Cybersdakerhet ér avgdrande

for Sveriges digitalisering.
Att bygga och driva digitala
system d@r en utmaning -
det krédver hég kompetens,
nationell samverkan och

ett tvarvetenskapligt
angreppssdtt for att skydda
vara s@rbara system och
infrastrukturer.
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Agil utbildning

Cybercampus Sverige

Ldarosdten, institut, foretag
och myndigheter

Gemensam forskning
Skyddad innovation
R&dgivning till beslutsfattare
Deltagande i EU-projekt
Internationellt avtryck

Nationell
forskningsinfrastruktur

Panelen med Anne-Marie
Eklund Loéwinder, Eva
Fogelstrém, Kristina Bjerka
och Anastasiya Kornitska
som diskuterar framtidens
cyberkraft vid invigningen
av Cybercampus.
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- langt bortom vad enskilda

lIarosaten, institut, foretag eller
myndigheter kan uppna pa egen

hand. Genom att forena krafter

fran alla samhadllssektorer moter

vi behov som ingen annan aktor
inom cybersdkerhetsomradet
adresserar.”

Sverige har stora mojligheter att snabbt
stdrka sin cybersdkerhet. Forskning
bedrivs 6ver hela landet inom tekniska
[6sningar, juridik, administration och
beteendevetenskapliga aspekter av

cybersakerhet, for att némna ndgra omréden.

Vara ldrosaten, bade pd universitet och
yrkeshdgskolor, erbjuder modern och
hégkvalitativ utbildning. Med stéd till
innovation, inkubatorverksamhet, kapital
och entreprendriell kompetens finns alla
féorutsattningar pd plats. Cybercampus
sammanfér denna expertis och fdrméga.

Vi star dock infér utmaningar med
underbemanning och brist pd specialister.
EfterfrGgan pressar befintliga resurser,

och darfér ar det viktigt att ocksd

vdcka intresse for cybersdkerhet hos
allménheten. Eurobarometerundersékningen
Cyberskills 2024 visar att 56 procent av
cybersdkerhetsteamen enbart bestér av
mdn och att 32 procent av teamen har hdgst
en kvinna. For att stérka beslutsfattandet
och innovation kravs mangfald. Under 2024
natverkade vimed Women4Cyber och
Security Divas, och vi planerar att delta p&
Introduce a Girl to Engineering Day (IGEDay)
2025.

Movitz Sunar dr tidigare lagmedlem

i Sveriges Hackinglandslag (SNHT),
projektledare vid Kodsport Sverige och
projektledare for Sdkerhets-SM. Movitz
har ett stort intresse for policyfrégor
inom cybersdkerhet och vill 6ka Sveriges
formdégai cyberdomdnen.

Hur gor vi unga intresserade av
cybersdkerhet?

Vi bor skapa férebilder som inspirerar
och normaliserar etisk hacking. Sverige
behover dven nd unga tidigare och

i storre omfattning for att generera

den bdsta offensiva och defensiva
kompetensen. For att inspirera krévs
det en kraftsatsning i tidig dlder.

Vad férvantar du dig av Cybercampus?

Vi pd Kodsport Sverige ser fram

emot ett fortsatt bra samarbete

med Cybercampus som idag gor

ett bra arbete med att stétta flera
organisationer med ndétverkande,
lokalstdd och expertis. Vi forvéntar oss
att man fortsatter med detta viktiga
arbete.
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tillsammans med
Cybercampus, Saab, SEB
=== . med flera. Midnight Sun ér en
[ ) av varldens hégst rankade

e~ Capture-the-Flag-tdavlingar
och en 3-dagarskonferens
med semincn;ier, paneler och
— workshops. Arets tema var
peyiet] = ‘ "Cyber Conflicts: The Tools

- ; and Technigues of Tomorrow”

och samtalen kretsade kring
offensiv sdkerhet, avancerade
exploateringsmetoder,
reverse engineering,
s@rbarhetsdetektering
och olika cyberstrategier.
P& bild Dr. Emre Siiren,
Cybercampus.

H6jd punkter 2024 Z oo oiEpora

Cyber Threat Intelligence
(CTI) Ecosystem

Attacker
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Nationellt

* Hégskolor

* Yrkeshdogskolor

= Utbildningsféretag g
 Larcentra :

Branscher Utformning
= Natkurser — campus
* Intensiv — deltid

Utbildning - B

Snabba atgdrder kravs for att méta det akuta
kompetensbehovet inom cybersdkerhet, bdde

i privat och offentlig sektor. Det mest brddskande
ar att erbjuda yrkesutbildning till specialister samt
utbildningar fér andra yrkesgrupper som ska ta ett
storre cybersdkerhetsansvar. Fortbildningen mdste
vara flexibel, exempelvis deltid, sé att den passar

yrkesverksamma.

Genom agila arbetsprocesser anpassas
befintliga kurser efter professionella
behov. Samtidigt kartldgger vi vilka
utbildningsmaéjligheter som saknas

for att utveckla nya program, kurser,
tester och 6vningar. Cybercampus ar

ett utbildningsndtverk som strdcker sig
o6ver akademin och yrkeshégskolan. Vi
samarbetar dven med offentlig sektor
och ndringsliv for att erbjuda en attraktiv
kurskatalog.

”"Cybercampus genomfor
en grundlig satsning for att
sdkerstdlla cybersdkerhets-
kompetens for Sverige.”

Vi bidrar till cybersdkerhetskompetensen

i Sverige, i samarbete mellan akademi,
naringsliv och offentlig sektor. Bland véra
samarbetspartners finns MSB och det
svenska samordningscentret for forskning
och innovation inom cybersdkerhet (NCC-
SE), vilket ger oss internationella kopplingar
till European Competence Centre for
Cybersecurity (ECCC). Vi samarbetar dven
med ENISA och deltog pd konferensen
Cybersecurity Skills Framework, senast i
Budapest. Cybercampus ér medlemiden
nordisk-baltiska tankesmedjan Cyber
Bridge Forum, som finansieras av Nordiska
ministerrddet. Vara utbildningserbjudanden
riktar sig framst till yrkesverksamma i
offentlig och privat sektor. Varen 2024

,&rsropport 2024

Foto: Fredrik Persson

deltog viien framgdngsrik ansékan till EU-
utlysningen Cyberacademy, tillsammans

med 16 partners frén tio ldnder. Projektet,
som syftar till att dela och utveckla
cybersdkerhetsutbildning riktad till yrkes-
verksamma i smd och medelstora féretag och
den offentliga sektorn, startar i januari 2025.

% x **
> *
, enisa
* EUROPEAN

* UNION AGENCY
* x FOR CYBERSECURITY

The European Network and Information
Security Agency (ENISA) inrattades 2004 och
har som mal att utveckla forskning, innovativa
|6sningar och koppla samman den akademiska
varlden med ndringslivet. Cybercampus deltog
i den &rliga ENISA-konferensen i Budapest.
Som alltid ger EU-initiativen internationella
perspektiv och méjlighet att Iara av andra
l&énders framgdngshistorier och utmaningar.

"Vara utbildningserbjudanden
riktar sig framst till yrkes-
verksamma i offentlig

och privat sektor.”

» Mikro — makro i e =

Tillsammans med RISE har vilanserat
introduktionsutbildningen Cyberlyftet,
som redan har haft tusentals deltagare.
En utbildning riktad till chefer och
beslutsfattare @r ocksd under
utveckling. For att framja l&ngsiktig
kompetensutveckling samarbetar vi med
olika aktoérer fér att inspirera unga att
satsa pd en karridr inom cybersdkerhet.
Under é&ret bidrog vi sé att bland andra
initiativen Cyberlov och Sdkerhets-SM
kunde genomféras i véra lokaler.

Cyberlyftet ger en grundldggande
forstéelse fér hur man skyddar digitala
system, ndtverk och data mot cyberhot.
Genom ett antal kapitel och praktiska
oévningar lar sig anvdndarna att identifiera
och hantera olika cyberhot. Cyberlyftet ar
en gratis onlinekurs som inte kréver négon
tidigare erfarenhet och ar tillgénglig for
alla som dr intresserade av att utveckla
sina cybersdkerhetsfardigheter. RISE var
huvudansvarigt fér att skapa Cyberlyftet.

Karin Omsén, rektor, Yrgo, hogre
yrkesutbildning.

Hur kan Cybercampus samverka med
yrkeshégskolor?

Cybercampus Sverige och landets
yrkeshdgskolor kan samverka inom
flertalet omré&den. Da yrkeshogskolans
roll ér att skapa och driva agila
utbildningar i néra samarbete med
arbetslivet, bidrar samarbetet med
Cybercampus Sverige till att sdkerstdlla
att utbildningarna blir relevanta och
Sverige far den kompetens som krévs for
att méta framtidens cyberutmaningar
pd alla nivaer. Cybercampus Sverige
kommer dessutom att koordinera och
synliggéra alla utbildningsalternativ
nationellt, ett enormt bra

skyltfonster for alla anordnare av
yrkeshoégskoleutbildningar och fér
aktuellt utbildningsutbud.

Vilka &r dina férvéntningar pa
Cybercampus Sverige?

Min férhoppning, och férvdntan, ar att
Cybercampus Sverige tillsammans med
oss utbildningsanordnare lyckas bidra till
att tdppa till det stora kompetensgapet
som r&der inom cybersdkerhetsomrédet
och att tillgadngen pd vélutbildad
personal snabbt ska 6ka. Viinom
yrkeshdgskolan dmnar arbeta tatt
tillsammans med Cybercampus Sverige
sd vi gemensamt kan sdkerstdlla rétt
kompetens iratt tid éver hela landet.

Arsropport 2024
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Forskning

Var forskningsverksamhet &r dnnu i uppstarten.
Genom moéten med akademin har vi tagit fram en
forsta version av var forskningsplan med prioriterade
centrala dmnen efter flera workshops och omfattande
feedback. Cybercampus forskarskola boérjar ta

form med principer fér samhandledning, utbyte och
gemensam mobilitet.

Tvarvetenskaplighet:
Policy, juridik, etik, ménnisko- och organisationsfragor inom aktuella teknikomraden

Sdaker Cloud Oppen kéllkod

Palitlig loT .
e R e R T
och data) omcertifiering) (RISC-V)

Intelligent
ndtverk
(kontrollerade
datafléden)

Industri 5.0

Palitlig Al (kombination av

IT-OT-loT) strategier

Sarbarhets- Automatiserad
. 6G
analys cybersdkerhet
) o (markbunden och
(cyber threat (begransa manskligt

icke-markbund
intelligence) Beraende) icke-markbunden)
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Sociotekniska

metoder och

”Risken for dataforgiftning
riktat mot Al-drivna verktyg
kommer att 6ka.”

Asreen Rostami dr senior forskare inom
interaktion mellan ménniska och dator
vid Research Institutes of Sweden (RISE)
och forskare vid Stockholms universitet.
Hon leder ocksd forskningsfokuset pa
mdnniskocentrerad cybersdkerhet vid
RISE.

Vilka trender ser du som relevanta
inom cybersdkerhet de kommande fem
till tio dren?

Nar Al blir vanligare kommer risken for
dataférgiftning riktat mot Al-drivna
verktyg — och i férléngningen ménniskor
— att 6ka. Att upptdcka sddana attacker
kommer att bli allt svarare, vilket 6kar
hotet om mer komplexa sd@rbarheter

i forsoérjningskedjan.

Vad ér dina férvéntningar pa
Cybercampus framéver?

Att utvidga verksamheten bortom
teknisk forskning och utveckling, samt
skapa fler mojligheter for involvering av
andra samhallsaktoérer for att utbyta
kunskap och léra av varandra.

Forskning | Cybercampus

Joakim Kavrestad dr lektor i

datavetenskap och har undervisat och
forskat inom cybersdkerhet i dver tio ar.
Hans huvudfokus ar méanskliga aspekter
av cybersdkerhet.

Vad inom cybersdkerhet anser du vara
viktigt men som latt gloms bort?

Jag tycker vi ofta glémmer att den
digitala varlden finns fér ménniskor
och féretag och inte tvért om.

| sdkerhetsvarlden innebdr det att
vi mdste anpassa sdkerheten efter
anvéndare istdllet for att, som nu,
forséka goéra tvért om.

Vilka férvéntningar har du pa
Cybercampus?

Att Cybercampus ska kunna ena svensk
utbildning, forskning och innovation

med resultatet att vi kan bli mer effektiv
genom att samverka pd en arena istdllet
for flera.

”Jag tycker vi ofta glommer
att den digitala varlden finns
for manniskor och foretag

och inte tvart om.”

Arsropport 2024
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Forskningsplanen presenterades pa SWITS-
konferensen i Lund i maj och har sedan

dess vidareutvecklats med input fran flera
universitet. Det ar tydligt att var forskning
mdste vara tvarvetenskaplig och integrera
juridik, etik, psykologi och sociologi - for att
tekniska innovationer ska kunna omsattas i
praktiken med teoretisk forstdelse och etiskt
ansvar. S& snart vara partnerskapsavtal ér pd
plats gdr viin i den praktiska forskningsfasen.

"Det &r tydligt att var forskning
maste vara tvdrvetenskaplig
och integrera juridik, etik,
psykologi och sociologi - for
att tekniska innovationer ska
kunna omsdattas i praktiken med
teoretisk forstaelse och etiskt
ansvar”

EOF

Vid invigningen presenterades dven visionen
for var forskarskola enligt en hybridmodell:
doktorander kan antingen arbeta pd
Cybercampus eller p& sina heminstitutioner.
Vi utformar just nu principer fér medfinansiering,
samhandledning och utbyten for att stérka
samarbetet mellan doktorander och
handledare.

Swedish IT Security Network for PhD students
(SWITS), ett natverk for doktorander och
handledare som koordineras sedan 2001

av Karlstads universitet, har varit en viktig
samarbetspartner och utgdngspunkt. Vid SWITS
2024, det 24:e i ordningen, var vi en av vardarna
med 6ver 95 deltagare frdn 15 universitet. Nésta
SWITS-seminarium anordnas pd Cybercampus

i juni 2025.
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Horizon Europe
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| Cybercampus hackerlaboratorium utfors
etisk hackning och forskning i varldsklass.

[ labbet undersdker vi bland annat stora
sprédkmodeller (LLM), letar efter sGrbarheter
i exempelvis uppkopplade fordon samt utfér
digital forensik. Laboratoriet fungerar dven
som demonstrationsplats vid evenemang for
att presentera forskningsresultat i praktiken.
Resultaten presenteras ocksd utanfor labbet,
som exempelvis vid CTF-konferensen Midnight
Sun ijuni. En EU-projektsansékan pa temat

Att hitta s@rbarheter i vardagliga
smarta loT -produkter som kopplar
upp sig tréddlést mot ett ndtverk

ar viktigt for att sdkerstalla

ett sdkert digitalt samhdalle. En
fullstandig lista 6ver identifierade
sarbarheter finns p& webbplatsen
lab.cybercampus.se. Labbet
kommer att expandera, vilket gér
det mojligt for fler studenter och
forskare att férstd var digitala
infrastruktur.

Forskning | Cybercampus

LLM-st6dd loT-sdarbarhetsforskning har
dven ldmnats in. Med generativ Al som en
central del av verksamheten, i linje med
Al-kommissionens Fardplan for Sverige,
behdvs dedikerade molnresurser for att kora
LLM-agenter for studierna. Virekryterar
doktorander och forskare fér att méta
framtida behov. Cybercampus har dven
rekryterat expertis fér samordning av framtida
cybersdkerhetsansékningar inom Sverige,
EU och Nato.

Arsropport 2024
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Forskarutbildning
och forskarskola

Cybercampus etablerar en nationell forskarskola fér att utbilda
framtidens cybersdkerhetsexperter. Detta initiativ bygger

pd samarbeten mellan cybersdkerhetsexperter och forskare
frén olika falt, vilket skapar en unik miljé for hogkvalitativ
doktorandutbildning.

Genom att arbeta tillsammans éver
lGrosategranserna kan vind langre dn vad en
enskild institution klarar av. Vi samarbetar
redan med SWITS och med forskarskolan
Swedish Industrial Graduate School on
Cybersecurity (SIGS-CyberSec), som
finansieras av Stiftelsen for kunskaps-

och kompetensutveckling (KKS).

Excellens i samarbete genom Tvarsektoriell och
tvarvetenskaplig utbildning
genom

eSamfinansierade doktorandprojekt,

samhandledda av Cybercampus
partners *Gemensamma doktorandkurser inom
*Samarbete kring prioriterade cybersdkerhet, 6ppna fér behdriga

forskningsteman studenter

*Hybriduppléigg och gemensamma *Regelbundna, 6ppna
arbets- och métesutrymmen forskningsseminarier och arligt SWITS-
i Cybercampus lokaler seminarium

*Huvudsaklig placering pa Cyber-
campus eller heminstitution

*Mobilitetsstipendier och utbyten vid Internationalisering genom
akademiska eller industripartners eInternationellt samarbete, besék och
*Gemensamma studieresor och sociala utbytesprogram
aktiviteter

14 Arsropport 2024

Innovation

Innovation | Cybercampus

Innovation ar en av Cybercampus pelare. Vi skapar férutsattningar
for att driva innovation bdde inom Sveriges eget ekosystem och
i samarbete med internationella initiativ.

Genom att samla aktoérer fran offentlig
och privat sektor banar vi vag for

nya samarbeten, exempelvis genom
hackathons, innovationsutmaningar och
natverkstréffar. Dessa aktiviteter @r en
grogrund for nya féretag, spinoffer och
andra innovativa satsningar och resultat
inom cybersakerhetsomrédet.

Det férsta evenemanget for
samutveckling av partnerskap
hélls i december och samlade
ca 50 deltagare fran saval privat
som offentlig sektor.

| december héll vi vart forsta evenemang
for att utveckla partnerskap, med cirka
50 deltagare som fokuserade pd sdkra
molnlésningar och Al som verktyg for
cybersdkerhet. Resultaten frdn dessa
evenemang anvands for att férfina vart
erbjudande inom forskning, utbildning och
innovation. Cybercampus kommer att
fortsatta att katalysera innovation genom
att sammanféra forskare, studenter och
startupféretag samt erbjuda mentorskap
och natverkande for tidiga investerare.
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Petra Froderberg dr bitrddande
koordinator fér Cybernoden och

har manga érs erfarenhet inom
marknadsféring och kommunikation:
tva viktiga omréden fér att né ut inom
cybersdkerhet idag.

Hur ser du p& samarbetet mellan
Cybernoden och Cybercampus?

Fér oss i Cybernoden sd &r samarbetet
oss emellan valdigt viktigt. Vi har ménga
beréringspunkter och ibland samma
malgrupper men varsin agenda och mal.
Att vi kan samarbeta, stdétta och hjdlpa
varandra att nd ut ar ovéarderligt. Vi vill
gdrna samarbeta pd sd ménga plan som
det bara gar med Cybercampus.

Vilka ér dina férvéntningar pa
Cybercampus?

Eftersom sanningen ér att vii Sverige
har s manga utmaningar och saknar sé
mycket kompetens inom cybersdkerhet
sd hoppas jag att Cybercampus kan f&
till en rejél 6kning av cybersdkerhets-
kunniga personer och generell kunskap
om cybersékerhet i samhdllet sd att

vi star battre rustade mot alla hot

som riktas mot oss. Jag férvéntar mig
ocks& mdanga bra och larorika digitala
och fysiska event, seminarier och
férelasningar frén Cybercampus. Var
féorhoppning ar att Cybercampus ar och
forblir valfinansierat nog att kunna skapa
och underhdlla innovativa utbildningar
och lésningar.
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Anne-Marie Eklund Léwinder ar

en av Sveriges ledande experter

pd informations- och IT-sdkerhet.
2010 - 2023 var Anne-Marrie Trusted
Community Representative utsedd av
ICANN, irollen som Crypto Officer, ddr
hon deltog i DNSSEC-nyckelgenerering
for internetrotzonen. Anne-Marie dr
som enda svensk invald i Internet Hall of
Fame.

”Jag forvdantar mig att
Cybercampus skapar en
plattform for spetskompetens
inom cybersdkerhet.”

Vad kan var och en géra for att
forbattra sin egen cybersdkerhet?

Ta frdgan pa allvar, |&ra sig mer och att
se cybersdkerhet som en investering,
inte som en kostnad. Genomféra de
atgarder som borde ha fixats for [dnge
sedan och att bedriva ett systematiskt
stkerhetsarbete.

Vad férvantar du dig av
Cybercampus?

Jag férvantar mig att Cybercampus
skapar en plattform for spetskompetens
inom cybersdkerhet, dér forskning,
innovation och samarbete mellan
experter inom olika sektorer leder till
konkreta I&sningar som starker bade min
och Sveriges sdkerhet digitalt.

Partnerskapserbjudande | Cybercampus

Partnerskaps-

erbjudande

Under forsta halvaret 2025 lanserar vi vart partnerskaps-
erbjudande. Erbjudandet ar utformat kring Cybercampus

tre pelare - forskning, utbildning och innovation - och anpassas
for att kompetensforsorja och stdrka Sveriges motstdnds-

och konkurrenskraft.

* Privat sektor: Ger vardefulla insikter om
innovationsmajligheter, hinder och hur
ekosystemet kan stéarkas.

* Offentlig sektor: Bidrar med rdd om hur vi
kan erbjuda aktuell, valgrundad och neutral
expertis till beslutsfattare inom cybersdkerhet
och cyberférsvar.

* Akademin: Méter organisatoriska
behov genom gemensam forskning och
utbildning, och bidrar till att minska gapet
mellan kompetensbehov och befintliga
utbildningsprogram.

Inom ramen fér forskningen identifierar
vara partners relevanta projekt for Sveriges
cybersdkra digitala transformation, med
hjélp av gemensam infrastruktur och
handledning av forskarstuderande. Inom
utbildningen bjuder vi in vara partners att
forma framtidens kompetensutbud. | januari
2025 startar Digital Europe-projektet
CYCERONE, med syfte att dela, definiera och

”Cybercampus binder samman
akademisk forskning, skyddad
innovation och fortbildning.”

utveckla nytt utbildningsinnehdll. Las mer
pdG cybercampus.se, dar var broschyr Agile
Education Imagined beskriver hur vi breddar
cybersdkerhetskompetensen i samhdllet.

Vart innovationserbjudande inkluderar
ndtverkande, evenemang, studenter,
tillgdng till forskare samt mojligheter

att pitcha idéer och lara av varandra.
Cybercampus binder samman akademisk
forskning, skyddad innovation och
fortbildning - b&de fér privat och offentlig
sektor. Vi &r en nationell infrastruktur som
kompletterar befintliga resurser, med madlet
att skapa ett heltdckande ekosystem for
cybersdkerhet.
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Thomas Svensson har bidragit aktivt

till planeringen och utférandet av

cybersdkerhetsdvningar pd bade nationell
och internationell niva och ar vice White

Team-ledare for den internationella

cyberférsvarsévningen Locked Shields.
Han &r ocks@ medforfattare till handboken
for att planera, genomféra och utvardera

oévningar inom information- och
cybersdkerhetsdvningar som ges ut
av Férsvarshégskolan.

Varfor ar det viktigt med
cybersdkerhet just nu?

Cybersdkerhet har alltid varit viktigt men
i och med att samhdllet digitaliseras mer
och mer och néstan ingenting kan |6sas

utan att man ar uppkopplad sé har
attackytan blivit stérre och storre.

Vad férvdntar du dig av Cybercampus?
En naturlig hub foér att sprida information

om cybersdkerhet. Ett forum dér

fortroende kan byggas mellan personer
som kan leda till fruktbara samarbeten.
All samverkan bygger pa fortroende mellan
mdnniskor, och det gdller dven mellan

offentlig och privat verksamhet.

“All samverkan bygger pa
fortroende mellan mdnniskor,
och det gdller dven mellan
offentlig och privat
verksamhet.”

,&rsropport 2024

Vincent Lenders dr grundare av Cyber-
Defence Campus i Schweiz och chef for
afférsenheten for cybersakerhet och
datavetenskap vid Armasuisse Science
and Technology.

Vilket &r enligt dig det viktigaste Gmnet
inom cybersdkerhet att fokusera pa
just nu, och varfor?

Jag tror att det viktigaste dmnet inom
cybersdkerhet att fokusera pd dr artificiell
intelligens (Al). Al har en transformativ
potential att revolutionera hur vi upptdcker,
analyserar och reagerar pd cyberhot. Med Al
kan vi identifiera skadlig aktivitet snabbare
och mer exakt an ndgonsin tidigare. Al ar
dock ett tveeggat svard. Samtidigt som det
forbattrar vart forsvar, erbjuder det ocksa
nya verktyg for illvilliga aktérer som kan
anvanda Al for att skapa mer sofistikerade
och undvikande angrepp. Som férsvarare
maste vi ligga steget fére och férsté hur Al
kan vara bé&de en I6sning och ett potentiellt
hot i héinderna p& motsténdare.

Hur kan Sverige och Schweiz samarbeta
inom cybersékerhetsomradet?

Schweiz och Sverige skulle kunna sam-
arbeta inom cybersékerhetsomrédet genom
Cybercampus. Bada lénderna har etablerat
en framgangsrik cybercampusmodell som
fokuserar pé forskning, innovation och
cyberutbildning. Internationellt samarbete
inom dessa tre omréden skulle kunna framja
utvecklingen av cybersdkerhet i bada
ldnderna.
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